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摘 要： 本文提出了一种半脆弱，分块和基于内容的数字水印技术．该算法可以准确的实现篡改区域的认证，定
位和恢复．算法基于独立分块技术将用于认证的水印比特嵌入到每个块的 Ｓｌａｎｔ变换域的中频区域．嵌入过程是基于
我们通过实验发现大部分的Ｓｌａｎｔ中频系数的正负符号在非恶意操作前后保持不变这一性质．在恢复系统中，恢复比
特来源于原图压缩后的数据并将此数据嵌入到图像的最低有效位以实现自恢复．认证度由虚警检测率和误警检查率
测定．仿真实验表明我们的算法能够准确的检测和定位出篡改区域并能实现篡改区域的近似恢复．另外，与基于 ＤＣＴ
和ＰＳＴ变换的算法相比，我们的算法能够更有效的抵抗一些恶意和非恶意操作同时实施的操作．
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１ 引言

过去的十多年里，由于 Ｉｎｔｅｒｎｅｔ和软件工具的迅速
发展使得网络信息的复制和修改变得极其容易．如何保
护这些信息内容的完整性和真实性成为了当前迫切需

要解决的问题之一．传统的数字签名技术虽然能够达到
内容认证的目的，但数字签名作为附加信息随原作品信

息传递的方式，使得作品信息一旦发生格式改变，签名

就很容易丢失，从而造成认证的失败．更重要的是数字

签名无法实现篡改区域的定位和恢复，而知道篡改位置

和内容具有实际应用的价值．
脆弱和半脆弱水印技术是数字签名技术的一个有

效补充，他们在多媒体信息内容认证，定位和恢复中已

发挥了重要的作用．脆弱水印技术［１～３］是一种最敏感的
水印技术，它不允许作品信息有任何的改动，甚至是一

个比特的改动．然而，随着由传输和存储引起的轻微的
信号处理操作，诸如 ＪＰＥＧ压缩，加噪，被认为是可接受
而且是需要的操作后，半脆弱水印更适合于实际应用的
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需要，吸引了众多研究者的注意．
半脆弱水印技术能够检测到对信息内容的恶意操

作而允许非恶意操作通过．过去的十几年里，研究者们
提出了许多用于图像内容认证的半脆弱水印的算

法［４～１０］，这些算法大致可以分为空域算法和变换域算

法．空域算法常采用最低有效位（ＬＳＢ）算法，其算法简
单，易于实现．但由于空域算法对非恶意操作的鲁棒性
较差，所以变换域的算法更符合实际应用的需求．

常见 的 变 换 域 算 法 有 基 于 离 散 余 弦 变 换

（ＤＣＴ）［５，６］，ＰＳＴ［７］和离散小波变换（ＤＷＴ）［８～１０］．一种典
型的 ＤＣＴ域的半脆弱水印算法是 Ｌｉｎ和 Ｃｈａｎｇ提出
的［５］．该算法不仅能够检测和定位篡改区域，还能够较
好的抵抗ＪＰＥＧ压缩操作（ＱＦ＝５０）．然而关于其他非恶
意操作的抵抗情况文中并未涉及．文献［７］中 Ｈｏ等提
出了一种基于 ＰＳＴ变换的半脆弱水印算法，算法采用
的是典型的独立分块技术，并利用文献［４］中的自恢复
方法实现了篡改区域的近似恢复．实验结果证明，与传
统的基于 ＤＣＴ变换的算法相比，基于 ＰＳＴ的算法有一
定的优越性．

最近，研究者们集中研究了基于 ＤＷＴ的半脆弱水
印算法［８～１０］，这是因为ＤＷＴ在空间域和频域具有良好
的局部化特性使得认证过程不再需要分块技术即可实

现．今后，我们期望使用ＤＷＴ技术提高篡改检测的精确
度．

本文基于Ｓｌａｎｔ变换提出了一种半脆弱水印算法，
选择Ｓｌａｎｔ变换主要是基于以下考虑：（１）Ｓｌａｎｔ变换已经
在图像编码中展示了优越性［１１］，它能够显著地减少带

宽，从而对于一般大小的图像块编码具有更少的均方

误差；（２）基于 Ｓｌａｎｔ变换的编码方法比基于其他的酉计
算方法所得到的图像质量更好；（３）类似于 Ｗａｌｓｈ
Ｈａｄａｍａｒｄ变换，Ｓｌａｎｔ变换在能量压缩方面是次最优
的［１６］，这点对于水印信息隐藏在中高频的扩频中是及

其有利的［１２］；（４）根据实验，ＳＴ域中大多数的中频系数
的正负符号在ＪＰＥＧ压缩和Ｇｕｓｓｉａｎ加噪前后保持不变，
利用这个重要的性质，我们通过调节系数值完成水印

的嵌入．
另外，在一些现存的算法中［１３，１４］，研究者们主要注

重单个的操作，如 ＪＰＥＧ压缩，复制和粘贴操作，但在实
际应用中，图像更有可能的是同时经历这些操作．另
外，很多算法［７，１５］只注重误警检测率（ＰＦＰ），很少提及虚
警检测率（ＰＦＮ），但我们认为两者的同时考虑有助于提
高算法的准确性．

基于以上考虑，我们选择８×８大小的独立分块技
术．虽然独立分块技术存在安全性和分块大小与检测
精度有关的问题，但不失为一种简单可行的好办法．图
像首先被分成了互不重叠的８×８的小块，然后对每个

小块实施Ｓｌａｎｔ变换，并将用于认证的水印比特嵌入到
每个块的Ｓｌａｎｔ变换域中的中频区域．在恢复系统中，恢
复比特来源于原图压缩后的数据并将此数据随机嵌入

到图像的最低有效位以实现自恢复．认证度由 ＰＦＰ和
ＰＦＮ测定．

２ 算法分析

２．１ Ｓｌａｎｔ变换简介
Ｓｌａｎｔ变换的正反变换可以表述如下：

［Ｖ］＝［ＳＮ］［Ｕ］［ＳＮ］Ｔ

［Ｕ］＝［ＳＮ］Ｔ［Ｖ］［ＳＮ］
（１）

其中，［Ｕ］代表原图，其大小为 Ｎ×Ｎ，［Ｖ］表示变换后
的矩阵，［ＳＮ］为 Ｎ×Ｎ的酉 Ｓｌａｎｔ矩阵，其表示如图１．

其中，Ｉ（Ｎ／２）－２为单位矩阵，其维数为 Ｎ／２－２且

ａ２Ｎ＝（
３Ｎ２
４Ｎ２－１

）１／２，ｂ２Ｎ＝（
Ｎ２－１
４Ｎ２－１

）１／２

皆为常数．
２．２ 认证和恢复水印嵌入算法

２．２．１ Ｓｌａｎｔ域中频系数在非恶意操作前后的变化
如何利用系数关系提高水印抵抗非恶意操作的鲁

棒性一直都是研究者们研究的重点．本节首先通过实
验分析了 Ｓｌａｎｔ中频系数在 ＪＥＰＧ压缩和 Ｇａｕｓｓｉａｎ加噪
前后的变化情况，发现了大多数的中频系数 ｘ的符号
正负在操作前后保持不变，利用这个性质有望提高抵

抗ＪＰＥＧ压缩和 Ｇａｕｓｓｉａｎ加噪操作的鲁棒性．本文认为
ＱＦ＝７５以上的 ＪＰＥＧ压缩
和 ｖ＝０００５以下的Ｇｕａｓ
ｓｉａｎ加噪为非恶意操作．

水印的嵌入位置为

Ｓｌａｎｔ变换后的中频区域，
如图２所示．

首 先 分 析 系 数 在

ＪＰＥＧ压缩前后的变化情
况：
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假设任意８×８的原图和被压缩图的任意一个Ｓｌａｎｔ
系数分别记为：ｘ和ｘ′，

如果操作前 ｘ≥０和操作后 ｘ′≥０成立，
或者操作前 ｘ＜０和操作后 ｘ′＜０成立，

则我们认为这个系数的正负符号在 ＪＰＥＧ压缩操作前
后是不变的．

上述实验在 ６幅 ５１２×５１２标准测试图（Ｌｅｎａ，Ｂａ
ｂｏｏｎ，Ｓｈｉｐ，Ｔｒｕｃｋｓ，Ｂｒｉｄｇｅ和ＳａｎＤｉｅｇｏ）中进行，图３和图４
给出的是‘ＳａｎＤｉｅｇｏ’和‘Ｂｒｉｄｇｅ’的情况．图３中的纵坐
标中百分比Ｐ定义如下：

Ｐ＝％某个分块中系数正负保持不变的数目
分块中所有的系数个数

横坐标中５个数字分别代表５个随机选择的分块．图４
中情况类似．关于 Ｇｕｓｓｉａｎ加噪后的表现情况见图５和
图６，其计算方式与上类似．

从图３和图４可以看出，随着 ＱＦ的降低，压缩比
增大，系数符号正负保持不变的百分比也随之下降．例
如，ＱＦ＝７５的时候，百分比也至少保持在５０％以上．图
５和图６展示的是 Ｇｕｓｓｉａｎ加噪后的情况，随着噪音强
度的增强，结果比较接近，说明这几个强度参数效果相

近．虽然图中出现了一些波动，但这是随机选择的结
果．总之，大部分的系数的正负符号在操作前后保持不

变，利用这个性质进行系数调节期望得到更好的鲁棒

性．

２．２．２ 认证和恢复水印的嵌入过程

本算法中水印为一伪随机二值序列｛－１，１｝，图像
首先被分为８×８大小的互不重叠的分块，然后将每个
分块的每个像素值的最低有效位置零，接着对每个小

块实施 Ｓｌａｎｔ变换．水印通过调节中频的 Ｓｌａｎｔ系数 ｘ与
事先设置的阈值τ之间的大小关系完成嵌入，其嵌入

细节如下：

当水印比特为１的时候，如果 ｘ≥τ，则不做任何操
作，否则，将 ｘ替换成阈值α；

当水印比特为－１的时候，如果 ｘ＜－τ，则不做任
何操作，否则，将 ｘ替换成阈值－α；

其中，ｘ为原始图像的 Ｓｌａｎｔ变换系数，ｘ′为嵌入水印后
的系数，ｗ为水印比特，τ＞０为控制嵌入水印后图像质

量的阈值，α∈［τ２，τ］为一个常量．最后，利用重构算法

得到含水印图并丢弃最低有效位．
对于恢复机制，我们采用的是类似于文献［４］的恢

复机制，不过将ＤＣＴ变换替换为Ｓｌａｎｔ变换．恢复的基本
思想是将原图的一个压缩版本嵌入到图像中．简单地
说，算法将每个的独立分块进行Ｓｌａｎｔ变换，并量化变换
后的系数．接着，将利用 Ｚｉｇｚａｇ扫描后获得前１１个 Ｓｌａｎｔ
变换系数进行压缩．压缩过程所采用的是文献［４］所用
的ＪＰＥＧ量化表（见图７），这主要是考虑到 Ｓｌａｎｔ变换系
数的动力范围比 ＤＣＴ小些．将量化后的系数经由图 ８
编码为６４ｂｉｔ并作为恢复信息随机嵌入到 ＬＳＢ中．为了
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增加自恢复算法的安全性，每个块中被编码的比特都

被加密．进一步，为提高恢复算法的鲁棒性，算法对每
个分块实施置乱变换，即某个块对应的恢复信息嵌入

到另一个块中，而这层映射关系由密钥控制．但需注意
的是由于篡改区域周围的分块也容易被篡改，所以某

块与其映射块之间应有一定的距离．

水印算法的流程图可见图 ９，其由两部分组成．一
部分为原图的前７个位平面携带这认证水印，另一部分
为最低有效位携带着为恢复而用的原图的压缩版信

息．

３ 水印提取，认证和恢复算法

根据式（２），提取算法比较简单．同样的，先将含水
印的图像分为大小为８×８的互不重叠的块，并将每个
分块的像素值的 ＬＳＢ清零，随后对每个分块实行 Ｓｌａｎｔ
变换，针对每块的中频部分的系数按照式（２）即可提取
出水印：

ｗ′＝
１ （ｙ≥０）
－１ （ｙ＜０{ ）

（２）

其中 ｙ为检测图像的中频部分系数，ｗ′为提取的水印．
在认证过程中，将提取的水印和原始水印进行相关性

检测，其计算方式如式（３）：

ρ（ｗ，ｗ′）＝
∑ｗ（ｎ）ｗ′（ｎ）

∑ｗ２（ｎ）∑ｗ′２（ｎ槡 ）
（３）

某个块的认证基于以下判别标准：如果ρ≥λ，则认为

该块通过认证，否则认为该块被篡改，被篡改的块用黑

色表示（见图１１（ｃ）、（ｇ））．确定某个块被篡改后，则实
施恢复算法．首先利用映射变换确定篡改区域的恢复
信息所在的块，从中提取６４位 ＬＳＢ并利用密码进行解
码和反量化变换获得嵌入的恢复比特，以此实现篡改

区域的恢复．有关提取，认证和恢复算法的流程图见
图１０．

４ 仿真实验

本节利用一系列标准的测试图片（Ｌｅｎａ，Ｂａｂｏｏｎ，
Ｓｈｉｐ，Ｔｒｕｃｋｓ，Ｂｒｉｄｇｅ，ＳａｎＤｉｅｇｏ和Ｓｉｎｇａｐｏｒｅ），大小为５１２×
５１２，通过一系列的对比实验评估了本算法的性能．

与本算法做比较的算法为基于 ＤＣＴ［４］和基于
ＰＳＴ［７］的两种算法．在所有算法中，水印都被嵌入各自
对应的频域中的 ８个中频系数，参见图 ２．为了公平比
较，每种水印算法中的嵌入强度都调节到保证嵌入后

水印图像的ＰＳＮＲ值大约在３３ｄｂ左右．算法的性能通过
虚警检测率（ＰＦＰ），误警检测率（ＰＦＮ），和平均检测率
（ＰＤ）测定，其定义为：

ＰＦＰ＝％未被篡改的分块被误检为被篡改
ＰＦＮ＝％被篡改的分块被误检为未被篡改

ＰＤ＝％（１００－
ＰＦＰ＋ＰＦＮ
２ ）

另外，在所有实验中，检测阈值λ被设置为０５，一
个实验测试值．λ的选择还考虑到前面图３到图６的测
试中，在各个强度的非恶意操作下，５０％的系数的正负
符号能够保持不变．
４．１ 单独抵抗复制粘贴操作的性能表现

在第一类实验中，我们将测试水印算法单独抵抗

复制粘贴操作的性能表现．在这类攻击测试中，复制粘
贴操作用的是从相同图像中随机选择的部分图像．表１
展示的是采用不同的水印密码重复１０次复制和粘贴操
作（２０％的篡改）的实验结果的平均值．从表 １可以得
出，三种水印算法的表现相近，不过基于Ｓｌａｎｔ变换的算
法效果更佳：在遭受２０％的篡改攻击下，无虚警率，误
检率在１０％以下．图１１展示了一些被复制粘贴攻击后
的实例．图１１（ａ）、（ｅ）为含水印图，（ｂ）中有３个区域被
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篡改，（ｆ）中有一个区域被篡改，（ｃ）、（ｇ）为实现认证后
的图，（ｄ）、（ｈ）为恢复后的图．表１和图１１表明我们的
算法可以对篡改部位实现准确的认证，定位和较高质

量恢复．

表１ 复制粘贴攻击表现（２０％篡改）

测试

图像

ＳＴ ＤＣＴ ＰＳＴ

ＰＦＰ ＰＦＮ ＰＤ ＰＦＰ ＰＦＮ ＰＤ ＰＦＰ ＰＦＮ ＰＤ

Ｌｅｎａ ０ ９．０６ ９５．４７０．０５ ９．６８ ９５．１３ ０ ９．９５９５．０２

Ｂａｂｏｏｎ ０ ９．４１ ９５．２９０．１９ ９．４７ ９５．１７ ０ １０．１１９４．９５

Ｓｈｉｐ ０ ９．９９ ９５．０１０．０８１０．２６９４．８３ ０ ９．７８９５．１１

Ｔｒｕｃｋｓ ０ ９．４７ ９５．２６０．０１ ９．５６ ９５．２１ ０ ９．４７９５．２６

Ｂｒｉｄｇｅ ０ ９．３８ ９５．３１０．１７１０．０１９４．９１ ０ ９．５７９５．２１

ＳａｎＤｉｅｇｏ ０ ９．６５ ９５．１８０．０４ ９．６９ ９５．１３ ０ ９．０６９５．４７

Ａｖｇ． ０ ９．４９ ９５．２５０．０９ ９．７８ ９５．０６ ０ ９．６６９５．１７

４．２ 同时抵抗复制粘贴连同 ＪＰＥＧ压缩，高斯加噪
操作的性能表现

由于在实际应用中，图像更可能的是同时经历恶

意和非恶意的操作，表２到表５展示了三种算法在面对
同时经历复制粘贴这一恶意操作和 ＪＰＥＧ压缩，Ｇｕａｓｓｉａｎ
加噪这两种非恶意操作时各自不同的性能表现．当压
缩品质为 ＱＦ＝８５，我们的算法比其他两种算法效果稍
稍好些．但是随着压缩比例的增加，三种算法之间的表
现就有所不同，基于ＤＣＴ和 ＰＳＴ的算法在抵抗 ＪＰＥＧ压
缩攻击时比本算法效果好些．对于加噪的情况，从这些
表里面我们还发现，对于不同的图像得到了不同的结

果，纹理丰富的图像的结果要相对好些，诸如 Ｂａｂｏｏｎ和
Ｓａｎ－Ｄｉｅｇｏ．

总之，基于Ｓｌａｎｔ变换的水印算法在抗击复制粘贴
这一恶意攻击的时候比其他两种算法准确性高，而在

抗击加噪攻击时候鲁棒性更强，不过对于 ＪＰＥＧ压缩攻
击稍显逊色，这主要是因为 ＪＰＥＧ压缩是基于 ＤＣＴ的
算法．

表２ 复制粘贴（２０％篡改攻击）连同ＪＰＥＧ压缩攻击（ＱＦ＝８５）表现

Ｔｅｓｔ
ｉｍａｇｅ

ＳＴ ＤＣＴ ＰＳＴ

ＰＦＰ ＰＦＮ ＰＤ ＰＦＰ ＰＦＮ ＰＤ ＰＦＰ ＰＦＮ ＰＤ
Ｌｅｎａ ０ ８．５８ ９５．７１０．１３ ９．８５ ９５．０１ ０ ９．９９９５．０１
Ｂａｂｏｏｎ ０．０１ ９．６３ ９５．１８０．３５ ９．４４ ９５．１ ０ ９．９ ９５．０５
Ｓｈｉｐ ０ ９．４７ ９５．２６０．１３１０．０５９４．９１ ０ ９．３５９５．３２
Ｔｒｕｃｋｓ ０ ９．８９ ９５．０５０．０７ ９．５８ ９５．１７ ０ ９．３９９５．３１
Ｂｒｉｄｇｅ ０．０５ ９．５６ ９５．１９ ０．４ １０．１３９４．７３０．０３９．５６９５．２１
ＳａｎＤｉｅｇｏ ０ ９．５５ ９５．２２０．１５ ９．８ ９５．０２ ０ ９．５７９５．２１
Ａｖｇ． ０．０１ ９．４５ ９５．２７０．２１ ９．８１ ９４．９９０．０１９．６３９５．１９

表３ 复制粘贴（２０％篡改攻击）连同ＪＰＥＧ压缩攻击（ＱＦ＝７５）表现

Ｔｅｓｔ
ｉｍａｇｅ

ＳＴ ＤＣＴ ＰＳＴ

ＰＦＰ ＰＦＮ ＰＤ ＰＦＰ ＰＦＮ ＰＤ ＰＦＰ ＰＦＮ ＰＤ
Ｌｅｎａ ２１．０７９．５８ ８４．６７０．７５ ９．０７ ９５．０９ ０ ９．４９９５．２６
Ｂａｂｏｏｎ ９．６９ ９．８４ ９０．２３１．５８ ９．１３ ９４．６４０．０１１０．０４９４．９８
Ｓｈｉｐ ２０．２１９．３２ ８５．２４０．９６ ９．９３ ９４．５６０．０１８．８６９５．５６
Ｔｒｕｃｋｓ １５．０４９．２２ ８７．８７０．８８ ９．５５ ９４．７８ ０ ９．７８９５．１１
Ｂｒｉｄｇｅ １２．５４９．８０ ８８．８３１．７３１０．２９９３．９９０．３２９．７８９４．９５
ＳａｎＤｉｅｇｏ８．９４ ９．９９ ９０．５３１．４０ ９．４３ ９４．５９ ０ ９．６３９５．１８
Ａｖｇ． １４．５８９．６３ ８７．９０１．２２ ９．５７ ９４．６１０．０６９．６０９５．１７

表４ 复制粘贴（２０％篡改攻击）连同Ｇａｕｓｓｉａｎ加噪攻击（ｖ＝．００３）表现

Ｔｅｓｔ
ｉｍａｇｅ

ＳＴ ＤＣＴ ＰＳＴ

ＰＦＰ ＰＦＮ ＰＤ ＰＦＰ ＰＦＮ ＰＤ ＰＦＰ ＰＦＮ ＰＤ
Ｌｅｎａ １０．２１９．４８ ９０．１５１５．６０９．６５ ８７．３８１１．７２９．２０８９．５４
Ｂａｂｏｏｎ １０．３９９．４０ ９０．１１１６．１４８．５９ ８７．６３１１．４７１０．５０８９．０１
Ｓｈｉｐ １０．５８９．５６ ８９．９３１６．２３１０．５８８６．５９１１．７７９．３６８９．４４
Ｔｒｕｃｋｓ １０．５３８．７９ ９０．３４１５．８４９．８１ ８７．１８１２．１７９．４４８９．２０
Ｂｒｉｄｇｅ １０．１９１０．４６８９．６７１６．１８９．８９ ８６．９６１１．６０１０．２６８９．０７
ＳａｎＤｉｅｇｏ１０．２６９．９３ ８９．９０１５．５０１０．６６８６．９２１１．４５９．９７８９．２９
Ａｖｇ． １０．３６９．６０ ９０．０２１５．９２９．８６ ８７．１１１１．７０９．７９８９．２６

表５ 复制粘贴（２０％篡改攻击）连同Ｇａｕｓｓｉａｎ加噪攻击（ｖ＝．００５）表现

Ｔｅｓｔ
ｉｍａｇｅ

ＳＴ ＤＣＴ ＰＳＴ

ＰＦＰ ＰＦＮ ＰＤ ＰＦＰ ＰＦＮ ＰＤ ＰＦＰ ＰＦＮ ＰＤ
Ｌｅｎａ １３．５２８．８３ ８８．８２２１．９７１０．６２８３．７０１６．９４９．６１８６．７３
Ｂａｂｏｏｎ １３．４９９．５２ ８８．４９２１．３４９．９３ ８４．３６１５．８０１０．４６８６．８７
Ｓｈｉｐ １４．２１９．８１ ８７．９９２２．３４１０．６２８３．５２１６．９６９．８５８６．６０
Ｔｒｕｃｋｓ １３．４６１０．１８８８．１８２１．７６９．８５ ８４．２０１６．８７９．５２８６．８１
Ｂｒｉｄｇｅ １３．５９１０．２２８８．１０２１．８９９．５２ ８４．２９１６．９０９．０８８９．０７
ＳａｎＤｉｅｇｏ１３．５０１０．２６８８．１２２１．６６１０．９１８３．７２１６．６４９．５６８６．９０
Ａｖｇ． １３．６３９．８０ ８８．２８２１．８３１０．２４８３．９７１６．６９９．６８８６．８２

５ 结论

本文提出了一种基于 Ｓｌａｎｔ变换的半脆弱水印算
法，该算法可以用于图像内容的认证，定位和恢复．本
算法将认证水印嵌入 Ｓｌａｎｔ变换后的中频系数中，并利
用ＬＳＢ实现篡改区域的自恢复．大量的对比实验表明
Ｓｌａｎｔ变换在用于提高篡改检测的精确性的有效性和潜
力．当单独复制粘贴攻击时，当篡改率达到２０％时候，
本算法在无虚警检测率的情况下，误警检测率也是最

低的（１０％以下），这是其他两种算法不可及的．另外，该
算法在抵抗复制粘贴联合 Ｇａｕｓｓｉａｎ加噪攻击方面表现
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更优秀，不过在抵抗复制粘贴联合较强的 ＪＰＥＧ压缩攻
击方面有所不如．

但是，基于ＬＳＢ的恢复算法无法较好的抵抗 ＪＰＥＧ
压缩，因此下一步的工作是我们将利用一种最新的图

像多尺度变换———非冗余 Ｃｏｎｔｏｕｒｌｅｔ变换［１７］后的系数
关系［１８］实现鲁棒的恢复算法．
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